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Auf der KI-Plattform Hugging Face findet man über 60.000 freie Trainingsdatensätze, die von allen möglichen Crawlern aus dem Web 
zusammengetragen wurden. Die Herkunft ist oft unklar, ebenso wie die Rechte an den Daten.
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Books3 196.000 Buchtexte

Datensätze aus dem Textbereich
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Common Crawls: Größte und bekannteste Sammlung von 
Webseiten; durchsucht monatlich mehr als 3 - 5 Milliarden 
Webseiten, 140 Millionen mit Domainkennung.de
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Arten von Ansätzen
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„Location-based“
Domain- oder URL-basiert

• Voraussetzung: Kontrolle über Werke/Dateien
• Wirkung: Betrifft alle Werke, die auf einer 

Domain/URL/Unterverzeichnis gehostet sind

„Asset-based“
Bezieht sich auf einzelne Werke/Dateien
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Vorteile:

▪ Einfacher und kostengünstiger Ansatz

▪ Betrifft alle Inhalte der Domain/URL/(Unter-) 
Verzeichnisses gleichermaßen

▪ Ermöglicht einen breiten, übergreifenden Ansatz, 
um den TDM-Vorbehalt auf effiziente und gestraffte 
Weise zu erklären

▪ Bereits weit verbreiteter Ansatz im Online-Umfeld, 
um Indexierung und Scrapen von Inhalten zu 
kontrollieren

Bewertung: Vor-/Nachteile des Location-based Ansatzes

Dr. Kerstin Bäcker│ online │ 20. Juni 2024

Nachteile:

▪ Kontrolle über URL/Domain erforderlich

▪ Schutz der Werke nur auf der konkreten Website, 
die z.B. robots.txt einsetzt – nicht auf alternativen 
Bezugsquellen –> keine Plattformübergreifende 
Funktionsfähigkeit

▪ Fehlende Genauigkeit (Granularität)

Abhängigkeit von Inhalten: 
Textbasierte Werke, die originär und vorrangig online auf einer Quelle veröffentlicht werden: Location-based 
Dateien, die vorrangig  als unabhängige Inhalte zirkulieren sollen (Bilder, Audio, Video, pdfs, ebooks): Asset-based

Kombination beider Ansätze möglich 
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▪ robots.txt

▪ TDM Reservation Protocol (TDMRep)

▪ DeviantArt‘s noai meta-tags

▪ Domainregistrierung in do-not-train-Registern

▪ http Header

Beispiele für Location-based Ansatz
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Gentlemen‘s Agreement zwischen Webmasters und den Betreibern von Suchmaschinen und Crawlern

Funktionsweise: Anlage im (Haupt-/Unter)Verzeichnis des Webservers eine Datei namens robots.txt

Was ist eine Robots.txt Datei?

▪ Bei der robots.txt Datei handelt es sich um eine Textdatei, in der festgelegt werden kann, welche Bereiche einer 
Domain von einem Webcrawler („Bots“) gecrawlt werden dürfen und welche nicht

▪ Die robots.txt-Datei wird im Root der Domain hinterlegt 

▪ Sie ist das erste Dokument, das ein Bot abruft, wenn er eine Website besucht

▪ Mit der robots.txt können komplette Verzeichnisse, Unterverzeichnisse oder ganze Domains vom Crawling 
ausgeschlossen werden

robots.txt – Robots Exclusion Standard
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Robots.txt als Türsteher

Jede Anweisung besteht aus zwei Teilen:

1. Zunächst benennt sie den Namen des Crawlers. 

2. Danach folgen eine oder mehrere Zeilen, die ihm den Zugriff auf bestimmte Bereiche der Website verbieten.

robots.txt – Robots Exclusion Standard
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Beispiel: „GPTBot“ ist der Web Crawler von OpenAI

robots.txt – Robots Exclusion Standard
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Quelle: 
https://platform.openai.com/docs/gptbot 

Diese Regel sperrt 
beispielsweise das 
Hauptverzeichnis des 
Webservers inklusive aller 
Unterverzeichnisse für den 
GPTBot von OpenAI

https://platform.openai.com/docs/gptbot
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robots.txt – Robots Exclusion Standard
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Viele Modelle – Viele Bots – Viele Standards

Robots.txt:

User-agent: ChatGPT-User
Disallow: /

ChatGPT-User, Open AIs PlugIn
Robots.txt:

User-agent: Google-Extended
Disallow: /
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Beispiel: New York Times: https://www.nytimes.com/robots.txt
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Deutschsprachige Nachrichtenseiten

Hausverbote - Statistik
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57%

43%

43%

28%

40%

Quelle: https://www.heise.de/hintergrund/Wie-
Urheber-ihre-Werke-vor-unerlaubter-KI-
Nutzung-schuetzen-koennen-9654455.html 

https://www.heise.de/hintergrund/Wie-Urheber-ihre-Werke-vor-unerlaubter-KI-Nutzung-schuetzen-koennen-9654455.html
https://www.heise.de/hintergrund/Wie-Urheber-ihre-Werke-vor-unerlaubter-KI-Nutzung-schuetzen-koennen-9654455.html
https://www.heise.de/hintergrund/Wie-Urheber-ihre-Werke-vor-unerlaubter-KI-Nutzung-schuetzen-koennen-9654455.html
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W3C Standard – TDMRep

Quelle: https://www.w3.org 

https://www.w3.org/
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W3C Standard – TDMRep
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▪ TDMRep ist ein spezifisches Protokoll, das vom W3C entwickelt wurde, um detailliertere und präzisere 
Anweisungen für Text- und Datamining zu geben

▪ Verwendet das Format JSON-LD (JavaScript Object Notation for Linked Data) und bietet dadurch mehr Flexibilität 
und Genauigkeit

▪ Spezifikation wurde von der Text and Data Mining Reservation Protocol Community Group veröffentlicht. Sie ist 
kein W3C-Standard

▪ TDMRep ermöglicht es, sehr spezifische Anweisungen für verschiedene Arten von Text- und Datamining-
Aktivitäten zu geben. Zum Beispiel können bestimmte Arten von Daten erlaubt oder verboten werden, abhängig 
vom Zweck der Datennutzung.

W3C Standard – TDMRep
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W3C Standard – TDMRep

Dr. Kerstin Bäcker│ online │ 20. Juni 2024 Quelle: https://www.w3.org/2022/tdmrep/#sec-tdm-
reservation 

https://www.w3.org/2022/tdmrep/#sec-tdm-reservation
https://www.w3.org/2022/tdmrep/#sec-tdm-reservation
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Filtertricks & Data Poisonning
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▪ Kostenloses Web Programm, das die Nutzung von Bildern durch generative KI verhindern soll

▪ Ziel ist vor allem die Verhinderung von Stil-Nachahmungen  („Style mimicry“)

▪ Projekt der University of Chicago

Wie funktioniert Glaze?

▪ Glaze modifiziert Pixel, die vom menschlichen Auge nicht wahrgenommen werden, so dass die KI das Bild nicht 
mehr korrekt analysieren kann → die Grundzüge bleiben erkennbar: Mensch, Vogel, Stein, etc.

Web Glaze – Cloaked Artwork
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▪ Künstlerische Details (z.B. Farbpalette, Gesichtskennzeichen, Pinselstriche) kann die KI nicht mehr erfassen:

Web Glaze – Cloaked Artwork: Einstreuen von Störmustern in Bilder
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Originalbild: 
http://www.
karlaortizart.
com  

Quelle: 
https://glaze.cs.uchicago.edu/what-is-
glaze.html 

http://www.karlaortizart.com/
http://www.karlaortizart.com/
http://www.karlaortizart.com/
https://glaze.cs.uchicago.edu/what-is-glaze.html
https://glaze.cs.uchicago.edu/what-is-glaze.html
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Was ist NightShade?

▪ Projekt der University of Chicago

▪ Algorithmus, der „vergiftete“ Datensets zur Verwirrung von generativer Bild-KI (z.B. Stable Diffusion) erzeugt

➢ NightShade erlaubt es Künstler:innen, für das menschliche Auge unsichtbare Pixel in ihren Werken vor deren 
Upload so zu verändern, dass sie, wenn sie zum KI-Training verwendet werden, die KI verwirren und 
zusammenbrechen lassen können

Was ist „Data-Poisoning“?

▪ Grundidee: Bilder werden falsch gelabelt, also z.B. ein Bild das einen Hund zeigt wird mit dem Begriff „Katze“ 
gelabelt

▪ Labelt man eine sehr große Menge von Bildern in derselben Weise falsch, kann dies zu einer Verwirrung der KI 
führen

NightShade – Poisoned Artwork
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Quellen:
https://towardsdatascience.com/how-nightshade-
works-b1ae14ae76c3
https://www.weforum.org/agenda/2023/11/nightsha
de-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html 

https://towardsdatascience.com/how-nightshade-works-b1ae14ae76c3
https://towardsdatascience.com/how-nightshade-works-b1ae14ae76c3
https://www.weforum.org/agenda/2023/11/nightshade-generative-ai-poison/
https://www.weforum.org/agenda/2023/11/nightshade-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html
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NightShade - DataPoisoning
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Quellen:
https://towardsdatascience.com/how-nightshade-works-b1ae14ae76c3
https://www.weforum.org/agenda/2023/11/nightshade-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html 

https://towardsdatascience.com/how-nightshade-works-b1ae14ae76c3
https://www.weforum.org/agenda/2023/11/nightshade-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html
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Filtertricks
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Google: Colossal 
Clean Crawled Corpus

Triggerwörter in 
unsichtbaren 
Kommentaren der 
Websites oder „lorem 
ipsum“
(Platzhalter für leere 
Websites) 

Problem: Betrifft 
auch Crawler der 
Suchmaschinen oder 
Content-Filter → 
Sperrlisten

https://github.com/LDNOOBW/List-of-Dirty-Naughty-Obscene-and-
Otherwise-Bad-Words/blob/master/de 

https://github.com/LDNOOBW/List-of-Dirty-Naughty-Obscene-and-Otherwise-Bad-Words/blob/master/de
https://github.com/LDNOOBW/List-of-Dirty-Naughty-Obscene-and-Otherwise-Bad-Words/blob/master/de
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Vielen Dank für Ihre Aufmerksamkeit!

Kontakt:
Dr. Kerstin Bäcker
Rechtsanwältin
Fachanwältin für Urheber- und Medienrecht

Lausen Rechtsanwälte
Residenzstraße 25
D-80333 München

Tel.: +49 89 24 20 96 0
E-Mail: baecker@lausen.com

Internet: www.lausen.com
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